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Wirtualne sieci prywatne

Tunelem do celu

Czy aby moéc bezpiecznie przesytaé dane, trzeba wydawaé pienigdze na kosztowne urzadzenia
dostepowe i dzierzawi¢ linie telekomunikacyjne? Okazuje si¢, ze powszechnie wykorzystywa-
ny Internet moze stuzy¢ takze do stworzenia prywatnej sieci.

dy administrator sieci komputerowej

musi zapewni¢ w swojej firmie mozli-
wos¢ przekazywania danych migdzy kilko-
ma oddzialami, wéwczas ma do wyboru
skonfigurowanie polaczenia modemowego,
wydzierzawienie osobnej linii telekomuni-
kacyjnej lub zlecenie obstugi zdalnego do-
stepu zewnetrznej, specjalistycznej firmie.
Pierwsze rozwigzane jest tanie, ale tylko
w przypadku lokalnych polgczen. Kiedy fi-
lie sg rozproszone po catlym kraju, wéwczas
koszty polaczen telefonicznych moga uczy-
ni¢ takg komunikacje¢ nieoptacalng. Pozo-
stale sposoby - mimo potencjalnie duzej
szybkosci i wigkszej niezawodnosci - przy
kilku lokalizacjach réwniez moga okazac
si¢ za drogie. Jeszcze gorzej jest w przypad-
ku, kiedy firma ma wiele rozproszonych od-
dzialéw, a pracownicy, ktérzy musza miec
ciggly dostep do korporacyjnej bazy da-
nych, czesto podrozuja. Wéwczas mimo
stalych faczy miedzy oddzialami mobilni
uzytkownicy nadal zmuszeni sg korzystac
z drogich potaczen modemowych. Wowczas
do wyboru jest rozwigzanie posrednie, czy-
li wirtualna sie¢ prywatna (Virtual Private
Networking, VPN). O technologii VPN
warto pomysle¢ nie tylko wtedy, gdy pra-
cownicy firmy sg czesto w podrdzy lub wy-
konuja swoje zadania w domu, ale takze
kiedy wielu rozproszonym oddzialom trze-
ba zapewni¢ dostep do zasobéw wewnetrz-
nej sieci korporacyjnej (intranetu).
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Prywatny Internet?

VPN taczy dwa sktadniki jednej sieci kompu-
terowej za posrednictwem innej sieci. Tech-
nologie¢ te stworzono z mysla o wykorzysta-
niu istniejacej infrastruktury Internetu do
bezpiecznego przesylania poufnych informa-
cji. Wiele firm (np. Intel lub Cisco) oferuje
dedykowane urzadzenia, jednak sg one dos¢
drogie w stosunku do alternatywnych roz-
wigzan programowych. Dzigki specjalnie za-
projektowanym protokofom mozemy two-
rzy¢ sieci VPN na bazie systeméw takich jak
Windows, Linuks czy UNIX. Dlatego tez
uzytkujac ktorys z tych systemoéw, nie musi-
my ponosi¢ dodatkowych kosztow zwigza-
nych z instalacjg i konfiguracjg sieci VPN.
W przypadku Linuksa mozemy skorzystac
z pakietu Free SWAN, a na innych systemach
uniksowych skonfigurowa¢ odpowiednio
protokot IPSec. Z kolei w Windows zaimple-
mentowano protokét PPTP (patrz: ramka
,Protokoty tunelujace”).

Dziatanie VPN polega na odpowiednim
przetworzeniu danych, ktére mogg nastep-
nie zaszyfrowane podr6zowac w Internecie
przez wirtualny kanat komunikacyjny. Pro-
tokoét zapewniajacy transmisje nazywamy
w tym przypadku protokotem tunelujacym
(funneling protocol). Najog6lniej moéwiac,
zasada dziatania wirtualnego kanatu polega
na zestawieniu logicznego polgczenia mie-
dzy komputerem uzytkownika i serwerem.
Obrazowo méwimy, ze polaczenie VPN to

tunel biegnacy przez Internet (lub inng sie¢
publiczng), pozwalajacy na bezpieczng pra-
ce w taki sposob, jakby sie mialo bezposred-
nie polaczenie z siecig prywatng.

Zaleta VPN polega na tym, ze aby
bezpiecznie komunikowac si¢ z dowolnym
miejscem na Ziemi, wystarczy ustanowic
polaczenie z lokalnym dostawca ustug inter-
netowych (ISP - Internet Service Provider).
W Polsce mozemy skorzysta¢ np. z numeru
dostepowego TP SA (0202122). Dzigki glo-
balnemu zasiggowi Sieci uzytkownik odda-
lony od firmy o setki kilometréw moze pra-
cowac na swoim komputerze, tak jakby byt
on polaczony bezposrednio z wewnetrzng
siecig, i mie¢ dostep do zasobéw korporacyj-
nych. Podobnie mogg komunikowaé si¢
z centralg firmy biura regionalne, oddzialy
i filie. Taka konfiguracja sprawia, ze nie
trzeba si¢ martwi¢ o wysokie koszty pola-
czen telefonicznych ani o to, skad mozliwe
bedzie komunikowanie si¢. Z perspektywy
uzytkownika VPN zapewnia polaczenie
z punktu do punktu (point-to-point), a ro-
dzaj i infrastruktura wykorzystywanej do
przesylania danych sieci publicznej nie ma-
ja znaczenia. Dane wedruja przez siec, tak
jakby przesylane byly przez dedykowang li-
ni¢ prywatna, stad nazwa - wirtualna sie¢
prywatna.

W najczgsciej spotykanych przypadkach
serwer VPN zezwala pojedynczemu kom-
puterowi na dostep do zasobow swoich lub
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Protokoty tunelujace

Aby mozna byto stworzy¢ wirtualny tunel,
obydwie strony (serwer i klient) muszg uzy-
wac¢ tego samego protokotu tunelujgcego
(tunneling protocol). Rozrézniamy protokoty
warstwy 2. lub 3. (Layer 2 lub Layer 3). Po-
dziat ten odpowiada modelowi odniesienia
OSI (Open Systems Interconnection Referen-
ce Model, patrz: CHIP 11/1999, s. 108) opra-
cowanemu przez migdzynarodowa organiza-
cje standaryzacyjng ISO (International Stan-
dards Organisation). Protokoty warstwy 2. sg
skojarzone z warstwg tacza danych (data-
-link) i uzywajg ramek (frames) jako jednostki
wymiany. Przyktadami protokofow warstwy
2. sg: protokét PPTP (Point-to-Point Tunne-
ling Protocol), L2TP (Layer 2 Tunneling Proto-
col) oraz L2F (Layer 2 Forwarding). Wszystkie
wykorzystujg ramki PPP do enkapsulacji pa-
kietow wysytanych przez sie¢ posredniczaca.
Stworzenie tunelu opartego na protokole
warstwy 2. przypomina zwykig sesjg. Oby-
dwie strony muszg by¢ gotowe do nawigza-
nia pofaczenia oraz muszg wynegocjowac
konfiguracje jego parametréw przypisania
adresow, szyfrowania oraz kompres;ji.
W wigkszosci przypadkow dane transmitowa-
ne tunelem sg przesytane protokofem wyko-
rzystujagcym datagramy. Jako mechanizm za-
rzadzania tunelem uzywany jest dodatkowy
protokot sterujacy (control protocol).

L2F jest protokotem transmisyjnym zapro-
ponowanym przez Cisco, ktory pozwala na
przesytanie pakietéw PPP miedzy sprzeto-
wymi routerami. W rozwigzaniu tym za utrzy-

calej sieci lokalnej, w ktorej si¢ znajduje.
Oprocz takiego bezposredniego potaczenia
mozliwe jest rowniez stworzenie VPN mig-
dzy routerami. W taki spos6b mozna zapew-
ni¢ dostep ze wszystkich i do wszystkich
komputeréw bedacych w odlegtych sieciach
lokalnych.

W przypadku stacji roboczej (Kklienta)
i serwera z zainstalowanym oprogramowa-
niem umozliwiajagcym polaczenie méwimy
o tzw. tunelu dobrowolnym (voluntary tun-
nel), ktory jest tworzony na zadanie klienta.
Dedykowane routery majg natomiast fa-
brycznie zaimplementowang mozliwos¢
zestawiania tzw. tunelu obligatoryjnego lub
inaczej obowigzkowego (compulsory tun-
nel). Roznica miedzy tymi rodzajami
polaczenia polega na tym, ze w drugim tune-
lu nie wystepuje rola klienta i serwera, jego
parametry sg z gory okreslone, a uzytkowni-
cy w og6le nie musza o nim wiedzie¢. Wyko-
rzystywane tam protokoly sg na ogdél inne
niz w przypadku rozwigzan programowych.

Zapuszkowane pakiety

Jak juz wiemy, tunelowanie polega na wyko-
rzystaniu istniejgcej publicznej infrastruktury
sieciowej do przesytania danych z jednej pry-
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manie tunelu miedzy dwiema lokalizacjami
odpowiedzialne s3 te urzadzenia, a stworzo-
ny w ten sposoéb tunel ma charakter obliga-
toryjny (compulsory tunnel, patrz: tekst).

Protokét L2TP w swoim zatozeniu faczy za-
lety rozwigzan PPTP (patrz: ramka ,Meandry
PPTP®) i L2F. Pozwala on na transport ramek
PPP, ale nie tylko przez sieci IP, lecz rowniez
X. 25, Frame Relay lub ATM (Asynchronous
Transfer Mode). W przypadku uzycia na-
gtéwka protokotu IP wykorzystuje sie go do
tunelowania danych przez Internet. Jednak
dzigki swoim rozszerzonym mozliwosciom
mozna go uzywac bezposrednio w potacze-
niach WAN (np. Frame Relay) bez uzycia
warstwy transportowej IP. L2TP w sieci IP
uzywa datagraméw UDP (User Datagram
Protocol) i komunikatow sterujgcych L2TP
do utrzymania tunelu.

Protokoty warstwy 3. odpowiadajg warstwie
sieciowej w modelu OSI (Network layer) i po-
stugujg sie pakietami (packets). Do warstwy
3. nalezy protokot IP-over-IP oraz IPSec Tun-
nel Mode (/P Security Protocol). Protokoty te
szyfrujg i kompresujg oryginalne pakiety IP
i dopisujg do nich jeszcze jeden (tym razem
jawny) nagtéwek IP. Poniewaz protokét funk-
cjonuje w warstwie sieciowej, technika ta za-
ktada, ze wszelkie parametry konfiguracyjne
oraz proces uwierzytelniania sg przeprowa-
dzane przez wyzsze warstwy (np. aplikacji).
Z tego powodu nie wystepuijg tutaj problemy
zarzadzania parametrami tunelu, autoryzaciji
uzytkownikow oraz przypisywania adresow.

watnej sieci do drugiej. Jednak jak si¢ dzieje
to, ze informacje moga bezpiecznie prze-
mieszczac sie przez Siec, tak jakby byly prze-
sylane w lokalnej sieci? Dzialanie VPN prze-
stanie by¢ dla nas tajemnica, jesli przyjrzymy
si¢ blizej pracy protokotéw sieciowych.

Aby strumien danych (payload) mogt by¢
przekazywany migdzy komputerami, naj-
pierw oprogramowanie protokotu musi
podzieli¢ go na czgsci. Podzielone dane sg
odpowiednio formowane i zaopatrywane
m.in. w informacje o tym, skad pochodza, do-
kad sg adresowane i jaka jest ich kolejnosc.
W taki sposob powstaja pakiety (packets, np.
IP, IPX lub NetBEUI). Nastepnie, aby umoz-
liwi¢ podr6z pakietow przez fizyczne acze,
system zaopatruje je w dodatkowe niezbedne
informacje, nadajac im posta¢ tzw. ramek
(frames, np. Ethernet).

W sieciach lokalnych czesto uzywany jest
protokét IP, ale poniewaz stosuje sie tu adre-
sy prywatne, nasze pakiety nie mogg byc¢ prze-
sylane w Internecie. Moze si¢ rowniez zda-
rzy¢, ze inny wykorzystywany przez nas pro-
tokot (np. NetBEUI) nie jest trasowalny. Dla-
tego zamiast wysyla¢ pakiety w oryginalnej
postaci protokot tunelujacy enkapsuluje (obu-
dowuje) je w pakiety-kapsulki mogace

Wirtualne sieci prywatne

poruszac sie w sieci poSredniczacej (np. Inter-
necie). Takie ,,opakowane” ramki dajg sie po-
réowna¢ do samochodéw zatadowanych na
pociag i wyjezdzajacych z fabryki. Podr6z da-
nych przez tunel przypomina transport tych
pojazdéw do punktu dystrybuciji, gdzie zosta-
ng one roztadowane i skad rozjadg sie ,,0 wla-
snych sifach”. Po drodze nikt nie moze jednak
z nich skorzystac.

Na tunelowanie sktada sie kilka procesow.
Sa to: enkapsulacja (w naszym przykladzie
jest to odpowiednik zatadunku samochodu
na wagon kolejowy), transmisja (podréz do
punktu rozladunku) oraz proces odwrotny
do enkapsulacji (czyli roztadunek lub wyj-
mowanie z kapsutek). Ogélnie méwiac, pro-
ces enkapsulacji polega na dopisaniu odpo-
wiednich nagléwkow do oryginalnych pakie-
tow (patrz: ramka ,,Potgczenie PPTP”). Lo-
giczna droga, jaka pokonujg enkapsulowane
pakiety, zwana jest tunelem. Po dotarciu do
punktu przeznaczenia oryginalne ramki sg
soczyszczane” z dodatkowego nagléwka
i przekazywane do miejsca przeznaczenia.

Czy to moze by¢ bezpieczne?
Zdalny doste¢p do zasobow sieci lokalnej po-
winien by¢ zapewniony z dowolnego miejsca
oraz musi gwarantowac ochroneg prywatnosci
i integralno$ci danych w trakcie ich wedrow-
ki przez Internet. Dlatego do podstawowych
wymagan spetnianych przez polaczenie VPN
naleza: autoryzacja uzytkownikow, przypisy-
wanie adresow, szyfrowanie danych, zarza-
dzanie kluczami szyfrujacymi oraz mozli-
wos¢ zastosowania dowolnego protokotu sie-
ciowego. Sieci VPN oparte na protokotach
PPTP lub L2TP spetniajg wszystkie powyz-
sze wymagania. Inne rozwigzania, takie jak
np. IPSec, nie zawierajg wszystkich wymie-
nionych mechanizméw i dlatego mogg by¢
stosowane tylko w specyficznych sytuacjach.
Autoryzacja uzytkownikéw zapewnia, ze
z polaczenia VPN skorzystaja wylacznie
uprawnieni ludzie, majgcy swoj identyfikator
i znajacy odpowiednie hasto. Dzigki identyfi-
kacji mozliwa jest inspekcja, czyli Sledzenie
i zapis tego, kto, kiedy i jakie informacje od-
czytuje. Zarzadzanie adresowaniem pozwala
na przypisywanie klientom adreséw IP z pry-
watnej puli oraz gwarantuje, ze adresy te nie
zostang ujawnione. Dzigki szyfrowaniu dane
podrézujace przez Internet sa nieczytelne
dla pozostatych uzytkownikéw, a mechani-
zmy zarzadzania kluczami szyfrujagcymi dba-
ja o czgsta wymiang uzywanych przez serwer
i klienta kodoéw. Najwieksza zaletg potacze-
nia VPN jest to, ze przez wirtualny kanat
mozna przekazywac pakiety lub datagramy
dowolnych, uzywanych w prywatnej sieci
protokoléw transmisyjnych.

Na nic podstuch

Zapewnienie bezpieczenstwa jest podsta-
wowym wymogiem potgczenia VPN. Gdyby
tunelowane pakiety nie byly w zaden sposob
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Wirtualne sieci prywatne

chronione, woéwczas kazdy moglby prze-
chwyci¢ transportowane dane i wykorzystac
je. Nie byloby to zgodne z idea prywatnej sie-
ci. Dlatego aby zapewni¢ poufnosc¢ i bezpie-
czenstwo danych, nadawca dodatkowo musi
je zaszyfrowac. Deszyfrowanie po stronie od-
biorcy mozliwe jest tylko wtedy, gdy obie
strony znajg wspolny, tajny klucz. Dzigki te-
mu zawarto$¢ przechwyconych w Internecie
pakietow jest nieczytelna dla os6b postron-
nych. Najwazniejszym czynnikiem wplywaja-
cym na stopien bezpieczenstwa VPN, jest
oprocz jakosci algorytmu utajniania dtugo$¢
uzytego klucza. Do zlamania szyfru mozna
uzywac roznych technik, jednak im dluzszy
klucz, tym wigkszej wymagajg one mocy obli-
czeniowej. Z tego powodu dobrze jest uzy-
wac mozliwie najdtuzszego klucza. Drugim
czynnikiem wplywajacym na skutecznos¢
szyfrowania jest ilos¢ przesylanych danych.
Okazuje si¢ bowiem, ze im wigcej danych jest
szyfrowanych za pomocg tego samego klu-
cza, tym latwiej jest go ztamac. Dlatego w po-
faczeniu VPN ma miejsce czesta zmiana klu-
cza w czasie transmisji.

Dla przyktadu: w implementacji Microsoftu
kazdy pakiet jest szyfrowany innym kluczem.
System Windows NT korzysta z mechani-
zméw utajniajgcych Microsoft Point-to-
Point Encryption (MPPE), ktére uzywajq
szyfru strumieniowego RC4. Dopuszczalna
diugosc uzytego tu klucza (40 lub 128 bitow)
jest domyslnie negocjowana miedzy klientem
i serwerem w trakcie ustanawiania potacze-
nia, a wymiane klucza zapewnia algorytm
RSA. Mozna jednak wymusic, ze serwer be-
dzie wymagal zawsze najlepszego szyfrowa-
nia i wowczas klient, ktory nie obsluguje
128-bitowego szyfrowania nie nawigze pola-
czenia. W mechanizmie MPPE kazdy pakiet
otrzymuje w nagtéwku kolejny numer,
a klucz szyfrujacy zmienia si¢ dla kolejnych
pakietow w zaleznosci od tego numeru. Dla-

Sposoby autoryzacji PPP

Metoda autoryzacji PAP (Password Authenti-
cation Protocol) oparta jest na prostym sche-
macie wymiany niezaszyfrowanych informa-
cji. Serwer dostepowy zada nazwy uzytkow-
nika i hasta, a klient wysyta mu je w jawnej
postaci. Ten sposob autoryzacji nie jest
oczywiscie bezpieczny, poniewaz kazdy mo-
ze przechwyci¢ w sieci przekazywane dane
i uzy¢ ich do dostegpu. Dlatego PAP nie chro-
ni przed zadnymi atakami, jezeli hasto nie
bedzie w zaden sposéb zabezpieczone.

CHAP (Challenge-Handshake Authentication
Protocol) jest mechanizmem autoryzacji wy-
korzystujagcym szyfrowanie i zabezpieczajg-
cym przed wystaniem nieutajnionego hasta.
Serwer dostepowy wysyta do klienta komuni-
kat-wezwanie (challenge), ktory skiada sie
z identyfikatora sesji (session ID) oraz losowe-
go ciggu znakow. Klient uzywa algorytmu
MD5 w celu wygenerowania wartosci skrétu
(patrz: CHIP 10/2000, s. 190) na podstawie
identyfikatora sesji, dostarczonego ciggu zna-
kow oraz hasta. Wygenerowang wartos¢ wraz
z niezaszyfrowang nazwg uzytkownika klient
odsyta (response) do serwera. Serwer zna
prawdziwe hasto, identyfikator sesji oraz wy-
stany ciag znakoéw i dlatego moze powtorzy¢
obliczenie wartosci skrétu i porownaé wynik

tego tez deszyfrowanie pakietow jest nieza-
lezne od kolejnosci ich dotarcia. Jesli pakiety
zostang zagubione lub dotrg zbyt p6zno, to
i tak odczytujac ich numer, system moze do-
bra¢ odpowiednig wartos¢ klucza.

Na poczatku byt modem

Protokoly tunelujace warstwy 2. bazujg na
standardzie PPP (Point-to-Point Protocol),
ktory zostal zaprojektowany w celu przesy-
fania danych za posrednictwem modemo-

Sktadniki potaczenia VPN

nagldwek
GRE

nagldwek
IP

nagldwek

pakiet I, IPX,
b NetBEUN

PP

klient VPN

tunel
potaczenie VPN

sieciowy serwer dostepowy

\.

W potaczeniu VPN dane z prywatnej sieci podrézuja do serwera wirtualnym tunelem.
W rzeczywistosci najpierw pakiety sa przesytane od klienta do sieciowego serwera
dostepowego, skad sg przekazywane do Sieci, a dopiero pdzniej do serwera VPN.
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z informacjami nadesfanymi przez klienta.
Dzigki temu mechanizmowi nie jest mozliwe
podszycie sig¢ pod uprawnionego klienta i wy-
stanie w celu autoryzacji przechwyconych
wczesniej, oryginalnych informacji, poniewaz
przy kazdej probie autoryzaciji serwer generu-
je nowy cigg znakéw. Dodatkowo metoda
CHAP skutecznie zapobiega przejeciu sesji,
gdyz w trakcie trwania potaczenia w nieprze-
widywalnych odstepach czasu serwer wysyta
ponowne wezwania do klienta. Nie znajac ha-
sfa, nieupowazniony klient nie moze prawidto-
wo odpowiedzie¢ i wowczas serwer decyduje
o roztgczeniu.
MS-CHAP (Microsoft CHAP) rézni sie od po-
przedniego rozwigzania tym, ze uzyty algo-
rytm to MD4. Ponadto klient w odpowiedzi na
wezwanie serwera odsyta nazwe uzytkowni-
ka wraz z wartoscig skrétu, obliczong na pod-
stawie dostarczonego przez serwer identyfi-
katora sesji i losowego ciggu znakéw oraz
skrétu hasta. Podnosi to bezpieczenstwo, po-
niewaz serwer nie przechowuje hasfa uzyt-
kownika, a jedynie jego warto$¢ skrotu.
Uwierzytelnianie VPN moze by¢ zrealizo-
wane roéwniez przez inne protokoly, takie jak
EAP (Extensible Authentication Protocol) lub
SPAP (Shiva PAP).

wych lub dedykowanych polaczen z punktu
do punktu. Protokdl, o ktérym mowa, en-
kapsuluje pakiety IP, IPX lub NetBEUI
w ramki PPP, a nastepnie transmituje je
przez ustanowione polaczenie komutowane.
Przykladem wykorzystania protokotu PPP
jest polaczenie modemowe z numerem do-
stepowym do Internetu TP SA. W trakcie
ustanawiania sesji odbywaja si¢ cztery fazy
negocjacji, ktére musza zakonczy¢ si¢ suk-
cesem, aby dane mogly by¢ przesylane
(patrz: ramka ,,Potaczenie PPP”).

W kapsutkach do celu
Przykladem protokotu warstwy 2. zaimple-
mentowanym przez Microsoft w systemie
Windows jest protok6t PPTP. Jest on odpo-
wiedzialny za umieszczanie ramek protoko-
tu PPP w datagramch IP (Internet Protocol)
w celu transmisji przez sie¢, jaka jest Inter-
net. PPTP zapewnia utworzenie, utrzyma-
nie i zamknigcie tunelu. Aby mozliwa byta
wymiana pakietow, musi istnie¢ polaczenie
IP pomigdzy klientem i serwerem PPTP.
Po otrzymaniu danych sieciowy serwer
dostepowy (Network Access Server, NAS)
dostawcy ISP odrzuca ramke PPP i zastgpu-
je ja inng, wlasciwg dla uzywanej dalej sieci.
W celu odczytania przesylanych danych ser-
wer lub klient PPTP musi kolejno przetwo-
rzy¢ i odrzuci¢ ramke facza danych, nagi6-
wek IP, nagtéwki GRE i PPP, a nastgpnie
zdekompresowac i rozszyfrowac uzyskang
w ten sposob porcje danych oraz przekazaé
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Jak powstaje pakiet PPTP

zdalny klient
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sieciowy serwer dostepowy

Transport pakietow przez sie¢ polega na dopi-
sywaniu do nich odpowiednich nagtowkow

w kolejnych etapach. Najpierw aplikacja klienc-
ka generuje dane przeznaczone do wystania
(na rysunku: Dane Uzytkownika, DU). Wéwczas
uzywany w sieci prywatnej protokot sieciowy
(na przyktadzie TCP/IP) zaopatruje je w odpo-
wiednie nagtowki, tworzac pakiety. W kolejnym
etapie oprogramowanie PPTP szyfruje

i/lub kompresuije je, a nastepnie dopisuje do
nich nagtowek PPP. Do powstatej w ten sposob
ramki PPP dopisywany jest kolejny nagfowek,
tym razem GRE (protokdt GRE zaprojektowano
w celu stworzenia powszechnego, fatwego

i szybkiego mechanizmu enkapsulacji danych
przesytanych przez sieci IP i nadano mu numer
47). Tak przygotowany pakiet GRE jest nastep-
nie przekazywany pod kontrole stosu TCP/IP

i otrzymuje nagtowek IP zawierajacy informacje
o internetowych adresach: docelowym serwera
i zrodtowym klienta PPTP. Na koniec datagram
IP jest dodatkowo umieszczany w ramce war-
stwy tacza danych, ktorej format okresla archi-
tektura warstwy fizycznej. W przypadku klienta
i zwyklego modemu lub karty ISDN jest to ram-
ka PPP. Po jej otrzymaniu sieciowy serwer do-
stepowy (Network Access Server, NAS) do-
stawcy ISP odrzuca ramke PPP i zastepuje ja
inng, wiasciwg dla uzywanej dalej sieci.

ja dalej. Uwierzytelnianie, ktére odbywa sie
podczas tworzenia polgczenia VPN oparte-
go na PPTP, korzysta z tych samych me-
chanizméw co uwierzytelnianie polaczen
PPP. Moga to by¢ w szczegblnosci metody
CHAP lub PAP.

W intranecie i w Internecie

Dzigki uniwersalnosci rozwigzania VPN
stosuje si¢ je zarowno do tgczenia pojedyn-
czych komputerdéw, jak i catych sieci. Typo-
we polaczenie VPN moze dziata¢ i za
posrednictwem Internetu, i wewnatrz pry-
watnej sieci lokalnej. Dzigki obecnosci
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Potaczenie PPP

W pierwszej fazie ustanowienia potgczenia
(link establishment) PPP wykorzystuje proto-
kot LCP (Link Control Protocol) w celu zarza-
dzania fizycznym potaczeniem (nawigzanie,
utrzymanie, zakonczenie). W fazie tej proto-
két dokonuje wyboru sposobu autoryzacji
(patrz: ramka ,Sposoby autoryzacji PPP”)
oraz ustala, czy strony beda uzywaty kompre-
sji i szyfrowania. Ostateczny wyboér algoryt-
mow oraz inne szczegoly sg jednak precyzo-
wane w ostatniej fazie.

Kolejny etap to autoryzacja uzytkownika
(User Authentication). W tej fazie komputer
klienta prezentuje serwerowi informacje
o uzytkowniku. Specjalne metody bezpiecz-
nej autoryzacji wykluczajg mozliwos¢ atakow
opierajgcych sie na wystaniu przechwyco-
nych wczesniej pakietow (replay attack) lub
przejeciu kontroli nad ustanowionym juz po-
taczeniem (client impersonation). Atak pierw-
szego rodzaju polega na podszyciu sie pod
prawdziwego klienta i wysyfaniu przechwyco-
nych w trakcie oryginalnej autoryzacji pakie-
tow w odpowiedzi na zgdania serwera.
W przypadku drugiego rodzaju ataku haker
czeka do momentu zakonczenia autoryzacji,
a nastgpnie przechwytuje parametry potacze-
nia, odfgcza uprawnionego uzytkownika
i przejmuje kontrole nad potaczeniem. Wiek-
szos¢ implementacji PPP ogranicza si¢ do
dwéch lub trzech metod autoryzacii.
W przypadku Windows moga to by¢é metody
PAP, CHAP lub MS-CHAP.

Po dokonaniu autoryzacji nastgpuje spraw-
dzenie warunkéw potgczenia zwrotnego

serwera podigczonego do Internetu
uzytkownik komputera wyposazonego
w modem moze si¢ polaczy¢ z oddalong
o setki kilometréw siecig korporacyjna, pta-
cgc jedynie za lokalne polaczenie telefonicz-
ne. Po uzyskaniu dostgpu do Internetu
klient inicjuje polaczenie z serwerem w swo-
jej firmie, a nastepnie uzyskuje dostep do
zasobow intranetu. W przypadku polaczenia
dwoch sieci lokalnych odpowiednio skonfi-
gurowane routery przekazujg pomiedzy so-
bg dane przez kanat VPN.

W wielu firmach dane z niektorych dziatow
sg czesto tak bardzo poufne, iz pozostali pra-
cownicy nie powinni mie¢ do nich dostgpu.
W takich przypadkach stosuje sie fizyczne
oddzielenie sieci danego departamentu od
reszty intranetu. Chroni to dane, utrudnia
jednak komunikacje i przesylanie pozosta-
tych informacji. Zastosowanie wirtualnej sie-
ci prywatnej eliminuje ten problem, gdyz
dzigki niej oddzielony wcze$niej segment mo-
ze by¢ fizycznie poltaczony z calg siecig za po-
srednictwem serwera VPN. Komputer ten nie
pozwala na bezposrednie przekazywanie in-
formacji pomiedzy sieciami, umozliwia jed-
nak uprawnionym uzytkownikom dostep do

Wirtualne sieci prywatne

(PPP Callback Control). Jest to faza opcjonal-
na, ktéra wykorzystuje protokét CBCP (Call-
back Control Protocol). Jezeli zaréwno ser-
wer z modemem dostepowym, jak i klient sg
w taki sposob skonfigurowane, to w tym mo-
mencie wymuszane jest roztgczenie i serwer
taczy sig za pomocg zdefiniowanego wcze-
$niej numeru telefonicznego z klientem. Po-
zwala to na zachowanie jeszcze wigkszego
bezpieczenstwa, poniewaz w ten sposob
mozliwe jest potaczenie wytgcznie z okreslo-
nym miejscem.

Na koniec w czwartej fazie (Invoking Net-
work Layer Protocol) PPP inicjuje sterujgce
protokoty kontrolne (control protocols) war-
stwy sieciowej w celu skonfigurowania para-
metréw uzgodnionych w fazie pierwszej. Dla
przykiadu: protokot IPCP (/P Control Proto-
col) przypisuje dynamiczny adres IP kliento-
wi, a protokot kontroli kompresji CCP (Com-
pression Control Protocol) negocjuje warunki
kompresji i szyfrowania. W systemie Win-
dows odpowiedzialne sg za to odpowiednio
mechanizm MPPC (Microsoft Point-to-Point
Compression) i MPPE (Microsoft Point-to-
-Point Encryption). Po zakonczeniu wszyst-
kich etapéw negocjacji PPP rozpoczyna prze-
kazywanie danych w obydwu kierunkach. Do
kazdego wysytanego pakietu dopisuje si¢ na-
gtéwek PPP, ktory jest odrzucany przez sys-
tem odbiorcy. Jesli kompresja danych zostata
wynegocjowana W fazie 1. i skonfigurowana
w fazie 4., wéwczas dane sg dodatkowo kom-
presowane przed wystaniem. Podobnie jest
w przypadku szyfrowania.

chronionej czgsci za posrednictwem szyfro-
wanego polaczenia. Dla osob, ktore nie majg
odpowiednich uprawnien, oddzielony seg-
ment jest po prostu niedostepny.

Dmuchanie na zimne?
Praktycznie we wszystkich firmach dostep
do Internetu zapewniony jest za posrednic-
twem specjalnego serwera lub routera pel-
nigcego funkcje tzw. zapory ogniowe;j (fire-
wall). Jej zadaniem jest filtrowanie pakie-
tow i pilnowanie dostepu do lokalnych zaso-
béw. Krotko moéwiac, firewall decyduje
o tym jaki rodzaj komunikacji zachodzi mig-
dzy siecig lokalng i Internetem. Filtrowanie
pakietéw pozwala na precyzyjne okreslenie,
ktore ustugi sieciowe mogg by¢ dostarczane
z zewnatrz, i odgrywa kluczowa role w bez-
pieczenstwie sieci wewnetrznej. W przypad-
ku zastosowania serwera VPN razem z za-
porg ogniowg stosuje si¢ dwa podejscia. Ser-
wer VPN moze znajdowac si¢ przed firewal-
lem i mie¢ bezposrednie potaczenie z Inter-
netem lub moze znajdowac si¢ miedzy siecig
lokalng a firewallem.

Jezeli zdecydujemy sie na postawienie serwe-

ra VPN przed zaporg ogniowa, to powinniSmy » 186
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Meandry PPTP

O zwykiej karcie sieciowej czesto mowi sie,
ze jest ona sprzetowym (fizycznym) interfej-
sem, poniewaz petni w systemie role urza-
dzenia odpowiedzialnego za przekazywanie
pakietow do warstwy fizycznej sieci. W trak-
cie nawigzywania potaczenia VPN zaréwno
na serwerze, jak i na stacji roboczej tworzo-
ny jest tzw. wirtualny interfejs. Nie odpowia-
da on zadnemu konkretnemu urzadzeniu,
ale z punktu widzenia komunikacji sieciowej
zachowuije sie jak karta Dial-Up czy siecio-
wa. Po ustanowieniu tunelu tworzy on wirtu-
alne potaczenie typu point-to-point. Interfejs
klienta ma przyporzgdkowany adres IP -
tak samo jak normalna karta sieciowa. Przy-
pisywaniem adresOw zajmuje sie serwer.
Domyslnie powinny one by¢ uzyskiwane za
pomocg ustugi DHCP (Dynamic Host Confi-
guration Protocol), jednak mozliwe jest row-
niez skonfigurowanie statych adreséw. Ser-
wer VPN ma zazwyczaj dwa fizyczne interfej-
sy sieciowe: jeden podiaczony do sieci ze-
wnetrznej (np. Internet), a drugi do prywat-
nej sieci lokalnej. W przypadku potaczen
VPN dla kazdego klienta tworzony jest osob-
ny wirtualny interfejs.

Aby mozliwe byto przekazywanie danych
pomiedzy klientami, trzeba skonfigurowacé
przekazywanie ruchu IP dla wszystkich inter-
fejsow. Jednakze zezwolenie na trasowanie
(routing) pomigdzy fizycznymi interfejsami
spowoduje, ze serwer bedzie bez przeszkod
przekazywat wszystkie pakiety z sieci pu-
blicznej do prywatnej. Aby ochroni¢ sie¢ lo-
kalng przed dostepem z zewnatrz, nalezy
skonfigurowa¢ tzw. filtrowanie PPTP. Za-
pewni to przekazywanie danych przez

skonfigurowa¢ odpowiednio filtrowanie pakie-
tow na interfejsie internetowym, tak aby prze-
puszczat on tylko pakiety z i do kanatu VPN.
Po odszyfrowaniu pakietow serwer VPN
przekaze je do firewalla, ktory pozwoli na ich
transport do wewnetrznej sieci. Poniewaz
ruch przychodzacy z serwera VPN jest gene-
rowany tylko przez uwierzytelnionych klien-
tow, filtrowanie na zaporze moze by¢ uzyte
do ochrony przed ich dostepem do niekt6-
rych specjalnych zasobéw wewnetrznych.
Z drugiej strony, poniewaz dowolny ruch
z Internetu musi przej$¢ przez serwer VPN,
mozna w ten sposob ograniczy¢ dostep do
intranetowych ustug FTP lub WWW tylko do
uzytkownikéw VPN.

Czgsciej spotykang konfiguracjg jest umiesz-
czenie serwera VPN za zaporg ogniowg w tzw.
strefie zdemilitaryzowanej (DMZ - demilita-
rized zone). Strefa DMZ jest segmentem sieci
IP chronionym przez zaporeg, ale zawierajacym
zasoby dostepne dla uzytkownikéw z Interne-
tu (serwer FTP, WWW). W tym przypadku
serwer VPN ma jedng karte sieciowq potaczo-
ng ze strefa DMZ, a drugg z intranetem. Przy
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serwer tylko pomigdzy klientami VPN i siecig
wewnegtrzng oraz wykluczy mozliwos¢ nieau-
toryzowanego dostepu z zewnatrz.

Filtrowanie pakietow polega na okresleniu,
jakie informacje moga by¢ przekazywane do
i z chronionej sieci. Dla interfejsu internetowe-
go serwera musimy zezwoli¢ na dopuszcza-
nie pakietéw na porcie TCP numer 1723 (po-
zwoli to na przekazywanie wiadomosci
sterujacych tunelem od klienta) oraz protoko-
fu IP GRE numer 47 (co umozliwi przekazy-
wanie tunelowanych danych). Aby zapewni¢
ruch pakietow kontrolnych do klienta, nalezy
réwniez zezwoli¢ na wysylanie pakietow
od serwera, wychodzacych z portu 1723, by
jednak mozliwe byto tunelowanie danych
w tym kierunku, trzeba umozliwi¢ takze wy-
chodzenie pakietow protokotu IP GRE.

Kiedy wirtualny interfejs klienta otrzyma
wiasciwy adres IP jednoczesnie musi na-
stgpi¢ zmiana w jego tablicy routingu. Ad-
res domysinej bramy powinien by¢ ustalo-
ny w taki sposob, aby dane wedrowaty
przez bezpieczne potgczenie zamiast bez-
posrednio przez sie¢ posredniczaca.
W przypadku Windows w trakcie ustana-
wiania potgczenia serwer przypisuje adres
zdalnemu klientowi, a jego system zmienia
domysing $ciezke routingu, tak aby wszyst-
kie dane wysytane byty przez nowo utwo-
rzony wirtualny interfejs.

Komputerom, ktére przed potgczeniem
z serwerem VPN muszg potgczy¢ sie przez
modem z sieciowym serwerem dostepo-
wym, przypisywane sg dwa adresy. Pierwszy
to internetowy adres IP, przydzielany w trak-
cie potaczenia PPP przez dostawce ustug

takim rozwigzaniu oméwione wczesniej filtry
muszg by¢ skonfigurowane dla zewnetrznego
interfejsu firewalla. Dodatkowe filtry moga ze-
zwala¢ na dostep do serweréw WWW, FTP lub
innych. Poniewaz oprogramowanie firewalla
nie uzywa algorytmoéw szyfrujacych ani nie
zna wykorzystanych przez VPN kluczy, moze
jedynie filtrowac i przetwarzac zewnetrzne na-
gléwki tunelowanych pakietéw. Oznacza to,
ze w rzeczywistosci wirtualny tunel przebiega
réwniez przez zapore. Nie oslabia to jednak
bezpieczenstwa, gdyz polaczenie VPN wyma-
ga autoryzacji.

Drogi i bezdroza

Sieci VPN zapewniajg bezpieczenstwo tym,
ktorzy zdecydowali sie odgrodzi¢ Scianami tu-
nelu od reszty cyberprzestrzeni. Chroni to
przed réznymi zagrozeniami, jakie kryjg si¢
w Internecie. Zastosowanie programowych
rozwigzan VPN zawartych w systemach Win-
dows, Linux lub UNIX pozwala dzi$ na korzy-
stanie z zalet opisanej technologii nie tylko du-
zym i bogatym firmom. Dlatego surfujac na co
dzien w Internecie, coraz czg¢sciej ocieramy si¢

internetowych do karty Dial-Up. Drugi nato-
miast jest przydzielany przez serwer VPN do
wirtualnego interfejsu PPTP. Najczesciej jest
to adres z prywatnej podsieci wewnegtrznej,
poniewaz musi on by¢ osiggalny przez kom-
putery znajdujgce sie w intranecie.

Tunelowane dane sg przesytane migdzy
adresem przydzielonym przez serwer VPN
a adresami komputeréw znajdujgcych sie
w intranecie. Jednakze routery internetowe
moga przetwarzac jedynie pakiety z adresa-
mi publicznymi i przekazywaé¢ je do ze-
wnetrznego interfejsu serwera VPN. Dlatego
do oryginalnych pakietéw dopisywany jest
dodatkowy nagtowek I[P, pozwalajgcy na
przekazywanie pakietu migdzy adresem
przydzielonym przez dostawce ustug inter-
netowych i publicznym adresem serwera.

Aby moéc otrzymywacé dane z Internetu,
system klienta PPP dodaje do tablicy routin-
gu domysIng Sciezke, wskazujgcg na inter-
fejs Dial-Up potfaczony z Internetem. W re-
zultacie komputer moze przekazywaé¢ data-
gramy do swojego dostawcy, skad trafiajg
one do Internetu. Jest to najczesciej spoty-
kany przypadek komputera domowego, kto-
ry nie ma kart sieciowych. Dzieki temu
wszystkie adresy internetowe sg osiggalne
poprzez router znajdujgcy sie u dostawcy.
Po ustanowieniu potaczenia VPN tworzona
jest nowa domyslina trasa routingu, wskazu-
jaca na wirtualny interfejs nalezgcy do tune-
lu. Poprzednia domysina droga jest zacho-
wywana z wyzszg metrykg. Dodanie nowej
domyslinej trasy oznacza, ze wszystkie inter-
netowe lokalizacje poza adresem serwera
VPN beda nieosiggalne.

o takie witualne Sciany. Obserwujemy obecnie
takze wigksze zainteresowanie ochrong da-
nych. Coraz powszechniej stosowane szyfro-
wanie polaczen WWW czy chociazby osobiste
firewalle (patrz: CHIP 12/2000, s. 228) to naj-
prostsze przykltady. Dlatego sadze, iz nalezy
sie spodziewa¢, ze juz niedtugo wszyscy be-
dziemy poruszali si¢ w Sieci tunelami.
Adrian Borowski

INFO
Grupy dyskusyjne

Uwagi i komentarze do artykutu:
news:/[news.vogel.pl/chip.artykuly
Pytania techniczne:
news:/[news.vogel.pl/chip.internet

Internet

Free SWAN

http://www.freeswan.org/

Opis protokotéw stosowanych w VPN
http://idm.internet.com/articles/200009/vpn.html
Artykuty na temat VPN-6w
http://intranets.about.com/compute/intranets/cs/vpn/
VPN FAQ
http://kubarb.phsx.ukans.edu/~tbird/vpn/FAQ.html
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