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INTERNET

Zabezpieczenia sieciowe

A .

Sprawdz zabezpieczenia peceta, zanim zrobi to wlamywacz!

Ukradzione bity

Nie wiesz nic o ,trojanach”, ,robakach” internetowych, dialerach

czy skanerach portéw? By¢ moze popetniasz btad -

i to niezaleznie od tego, jakiego oprogramowania uzywasz.

Grzegorz Dabrowski

lobalna sie¢ juz dawno przestata
by¢ spokojnym i przyjaznym miej-
scem. Internet zmienit si¢ za to
w nieprzebyta gestwine, w ktdrej co krok
mozemy sie natkna¢ na kogo$, kto bedzie
nam chciat w taki czy inny sposob - czasem
nawet nie$wiadomie - zaszkodzié. Dlacze-
go? Wyttumaczenie jest chyba do$¢ proste -
w kazdej spotecznosci (a uzytkownicy In-
ternetu sa niewatpliwie swego rodzaju spo-
tecznoscia, i to bodaj najwieksza na $wie-
cie) znajda sie osoby ciekawskie, ztosliwe
czy tez po prostu nieodpowiedzialne.
Wiekszo$¢ atakéw wymierzonych w na-
sza sieciowa prywatno$¢ wykorzystuje bte-
dy w oprogramowaniu oraz... nie§wiadomo-
§¢ uzytkownikéw Internetu. Dlatego tez
warto pozna¢ najczesciej stosowane przez
wlamywaczy metody i nauczy¢ sie zabezpie-
czac peceta przed ,ludzmi ztej woli”. Pow6d
jest prosty: w przypadku domowego kompu-
tera nikt tego za nas nie zrobi.

Strach sie ba¢?

Po przeczytaniu powyzszego wstepu mozna
zupetnie sie zniecheci¢ do korzystania
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z Internetu. Na szcze$cie sytuacja nie jest
tak beznadziejna, jak mogtoby sie wydawac.
Wszystko to dzieki dostepnym (cze$ciowo
za darmo) narzedziom, ktére pomoga nam
uniknaé ktopotéw.

Pierwszym krokiem na drodze do zapew-
nienia sobie bezpieczenstwa w Sieci jest in-
stalacja zapory ogniowej. Uzytkownicy sys-
temow uniksowych otrzymuja ja zazwyczaj
W komplecie” z OS-em. Osoby korzystajace
z Windows moga zainstalowa¢ jeden z dar-
mowych programéw typu personal firewall
(patrz: przeglad osobistych zapér ognio-
wych, CHIP 4/2002, 826). W kazdym z wy-
mienionych przypadkéw firewall wymaga
dbania o jego stan - nalezy go przede
wszystkim starannie skonfigurowad.

Kolejny wazny czynnik (jedynie w przy-
padku uzywania Windows) to instalacja do-
brego programu antywirusowego. Aplikacje
tego typu testowali$émy w numerze 11/2002
CHIP-a. Niezaleznie od wyboru programu
nalezy pamietac o czestej (najlepiej kilka ra-
zy w tygodniu) aktualizacji bazy wiruséw.

Podstawowym, a bardzo czesto bagateli-
zowanym czynnikiem wpltywajacym na nasz
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spokojny sen jest aktualno$¢ uzywanego
oprogramowania. Dotyczy to przede wszyst-
kim systemu operacyjnego, programu anty-
wirusowego/firewalla oraz narzedzi stuza-
cych na co dzien do korzystania
z dobrodziejstw Internetu (klienta poczty
elektronicznej, FTP, przegladarki WWW

I Zagrozenia w Sieci

Internet stwarza dzi$ wiele zagrozen dla
kazdego komputera przytgczonego do
Sieci. Najwazniejsze z nich to:

1. Witamania, poprzedzone najczesciej
skanowaniem otwartych portéw TCP/UDP
naszego komputera;

2. Zarazenie konmi trojanskimi (inaczej
»trojanami”, backdoorami), majace na ce-
lu szpiegowanie uzytkownikéw danej ma-
szyny badz utatwienie napastnikowi wta-
mania do niej;

3. Rozpowszechnianie tzw. ,robakéw” —
przenoszonych zazwyczaj za posrednic-
twem listéw elektronicznych i ,dziura-
wych” klientéw pocztowych (najczesciej
MS Outlooka/OE);

4. Zainstalowanie ,dialeréw”, czyli skryp-
téw dzwoniacych bez naszej wiedzy pod
ptatne numery telefoniczne (np. 0700);
5. Ataki typu DoS (Denial of Service) — blo-
kujace dostep do okreslonej ustugi badz
ustug uruchomionych na danym serwerze;
nasz komputer moze by¢ zaréwno ofiarg ta-
kiego ataku, jak i postuzy¢ wtamywaczowi
do przeprowadzenia akcji ofensywnej skie-
rowanej przeciwko innym hostom.

Przed wigkszoscia wymienionych nie-
bezpieczeristw mozna sie skutecznie obro-
ni¢. Wystarczy zdawac sobie sprawe z za-
grozen i korzysta¢ (tylko) z odpowiednie-
go oprogramowania.



i Kontrola zabezpieczen

W Internecie znajdziemy sporo réznego
typu narzedzi, ktére pomoga nam w sa-
modzielnym sprawdzeniu zabezpieczen
komputera przytaczonego do Sieci. Moz-
na je podzieli¢ na kilka grup w zaleznosci
od funkcjonalnosci aplikacji:

Skanery online — po
wejsciu na odpowied-
nig strong WWW wy- | svaaie
bieramy tryb skano-

wania, a reszte pracy %
wykonuje za nas auto- = .
mat. Na koniec otrzy- E :“_,“,',"_,,
mujemy wyczerpuija- e
cy raport na temat zabezpieczen naszego
komputera.

Skanery portéw (off-
line) —  weryfikujg
gtéwnie jakos¢ zabez-
pieczeri oferowanych
przez zapore ognio-
wa, choc¢ czasem sag
o wiele bardziej roz-
budowane. Skanowa-
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potaczent modemowych, ktére zazwyczaj nie
sa w zaden spos6b chronione przez operato-
réw. Po drugie, teza o bezpieczeristwie sieci
lokalnej nie jest do konca prawdziwa. Wy-
starczy bowiem, ze wlamywacz uzyska do-
step do routera lub jednej ze stacji robo-
czych w naszej sieci - i nasze rozwazania
mozemy zaczaé od punktu wyjscia.
Docieramy powoli do sedna
sprawy, czyli takiego potaczenia
wszystkich wymienionych czynni-
koéw, wptywajacych na bezpieczen-
stwo peceta, aby stat sie on twier-
dza nie do zdobycia. Cho¢ jest to
mozliwe tylko w teorii (praktyka
bezlitosnie demaskuje wszelkie te-
zy o nieomylnosci ludzkiej natu-
ry), przy odrobinie wysitku mozna
zapewnic¢ sobie zupetnie przyzwo-
ity poziom zabezpieczen. Pomoga
nam w tym wyspecjalizowane na-
rzedzia, analizujace stan zabezpie-
czen naszego peceta. W zalezno$ci
od sposobu dziatania i przeznacze-
nia mozna wyrézni¢ kilka grup ta-
kich programéw (patrz: ramka

nie portéw jest zazwyczaj pierwszym eta-
pem ataku wtamywacza, warto wiec znac
stabe strony swojego komputera.

Narzedzia do WyKry- |

wania ,trojanéw”/
backdooréw itd. —
sprawdzaja, czy w na-
szym systemie nie usa-
dowit sie niebezpiecz-
ny ,szpieg” lub czy nie
zainstalowano  nam
(bez naszej wiedzy)
programu umozliwiajacego niekontrolo-
wane wejscie do systemu. Do tej grupy
mozna zakwalifikowac cate mnéstwo apli-
kacji — od uniksowych rootkitéw (skryptéw
wykrywajacych dziatalnos¢ intruzéw) po
aplikacje typu Ad-aware (neutralizujgce za-
instalowanych ,szpiegéw” reklamowych).
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itp.). Dobrze jest tez unika¢ aplikacji o boga-
tej historii luk w zabezpieczeniach (np.
Outlooka czy Internet Explorera) - osobiscie
jestem zdania, ze nie warto naraza¢ sie na
skutki kolejnej pomyiki programistéw tej
czy innej firmy, gdy na rynku istnieje mno-
stwo doskonatych zamiennikéw wiekszo$ci
typ6w oprogramowania internetowego.

Kiedy testowac?
Wielu Czytelnikom nasuwa si¢ zapewne py-
tanie: ,Po co zabezpiecza¢ swoj komputer?
Przeciez ptace za to mojemu dostawcy”. Jest
w tym nieco racji - zwtaszcza, jesli korzysta-
my z Internetu za posrednictwem sieci lo-
kalnej (np. osiedlowej), w ktérej potaczenia
sq realizowane za pomoca technolgii NAT.
Po pierwsze jednak, wielu uzytkowni-
kow Sieci jest ciagle zmuszonych uzywaé
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~Kontrola zabezpieczeri”). Sq one

przeznaczone dla réznych syste-

méw operacyjnych, niektére sa

darmowe, za inne trzeba zapfacié.

Zajmiemy sie teraz opisem najcie-
Erin kawszych narzedzi, jakie mozna
znalez¢ w Sieci.

Zanim przejdziemy do konkret-
nych przyktadéw, nalezy zazna-
czy¢, ze operacje zwigzane z anali-
za zabezpieczen sa zazwyczaj
czasochtonne. Nalezy wiec przy-
gotowac sie na kilkugodzinna sesje z rézne-
go rodzaju skanerami, przeplatana konfigu-
racja zapory ogniowej itp.

e

Testery online

W Internecie dostepnych jest wiele skaneréw
portéw. Jeden z bardziej znanych to narzedzie
firmy Sygate Technologies, producenta m.in.
osobistej zapory ogniowej Sygate Personal Fi-
rewall. Po wejsciu na strone scan.sygate-
tech.com klikamy po prostu przycisk Scan
Now i odczekujemy kilkadziesiat sekund, az
zdalny system dokona skanowania portéw
naszej maszyny. Mozemy wybrac¢ sposréd kil-
ku rodzajéw skanu - od bardzo pobieznego
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nie jest z reguty ztym pomystem. Skaner wy-
konujacy podobne testy znajdziemy tez na
stronie innego znanego specjalisty od zabez-
pieczania domowych komputeréw - Syman-
teca (security.symantec.com/ssc/).

Ciekawy zestaw testow znajdziemy na
stronie stealthtests.lockdowncorp.com. Po-
zwalaja one na przetestowanie Windows pod
katem typowych btedéw popelnianych za-
réwno przez programistéow Microsoftu, jak
i uzytkownikéw systeméw z Redmond. Ko-
rzystajac z oferowanych przez tworcow wi-
tryny narzedzi, mozemy np. sprawdzi¢, czy
nasza wersja Internet Explorera jest ,,dziura-
wa”, a udostepniane w sieci lokalnej zasoby
- podatne na atak z zewnatrz. Wystarczy
przeczytaé instrukcje obstugi, kliknaé odsy-
facz i zaczekaé na diagnoze programu.

Skanowanie lokalne

Jesli nie dowierzamy narzedziom dostep-
nym przez WWW, mozemy sie pokusi¢ o sa-
modzielne uzycie skanera portéw. Musimy
przygotowac sie na to, ze interpretacja wyni-
kéw skanowania wymaga nieco wiedzy. Za-
wsze jednak mozna przynajmniej zweryfi-
kowac rezultaty dziatania automatu.

Skaner portéw jest praktycznie jedynym
narzedziem, pozwalajacym na skontrolowa-
nie poprawnosci dziatania zapory ogniowej.
Pomaga réwniez niekiedy w ustaleniu, czy
nasz komputer nie zostat zarazony np. ,troja-
nem”. Skaner mozna wprawdzie uruchomi¢
na testowanym komputerze, lecz wynik takie-
go badania nie bedzie wiarygodny - najlepiej
wiec przeprowadzi¢ skanowanie z innego ho-
sta (np. poprosi¢ o to kogo$ znajomego). Jesli
uzywamy zapory ogniowej, warto poréwnac
wyniki skanowania przy wiaczonym i wyta-
czonym firewallu - dzieki temu przekonamy
sie dobitnie o jego skuteczno$ci. Nalezy row-
niez pamieta¢ o tym, ze skanowanie kompu-
tera umieszczonego w sieci lokalnej wyko-
rzystujacej NAT/Maskarade powinno sie
odbywac z innej maszyny w tej samej sieci -
W przeciwnym razie bedziemy testowaé za-
bezpieczenia naszej bramki internetowe;j.

Jednym z najbardziej znanych i cenio-
nych przez administratoréw sieci wszelkiego
rodzaju (oraz wlamywaczy) skanerem por-
téw jest Nmap. Program ten wyznacza stan-
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dardy w dziedzinie testowania zabezpieczenn 128 »

(Quick Scan), poprzez bardziej zaawan- = =1 j
sowane, starajace sie ,,0szuka¢” ewentu- Witz S T |
alng zapore ogniowa (np. Stealth Scan), " Connect " HullScan —

az po prébe wykrycia zainstalowanych | & GvM Steath ¢ RmasTree — o
na naszej maszynie ,trojanéw” (Trojan | ¢ pNsweath  C PSean
Scan). Zaawansowane testy moga troche -~ éing Sweep € | e

potrwaé, trzeba sie wiec uzbroi¢ w cier-

pliwo$¢. Program szczegétowo objasnia wy-
konywane operacje oraz réwnie przystepnie
opisuje ich wyniki. Prawie zawsze poleci tez
korzystanie z firewalla Sygate’a - co zresztq

gy sy T gt R R

5
Nmap pozwala przeskanowac porty
zdalnej maszyny, korzystajac Z DOWOLNE)
POWSZECHNIE ZNANE] METODY.
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hostéw sieciowych - pozwala na symulacje
praktycznie kazdego rodzaju skanu portéw,
jak réwniez np. na identyfikacje systemu
operacyjnego zainstalowanego na skanowa-
nym ho$cie. Narzedzie byto pierwotnie prze-
znaczone dla systeméw uniksowych, obecnie
jest jednak réwniez dostepna wersja dla Win-
dows. Program dziata w shellu uniksowym
albo za posrednictwem interfejsu graficznego
(zaréwno wersja uniksowa, jak i windowso-
wa). Przed uzyciem Nmapa zalecane jest za-
poznanie sie z niezwykle wyczerpujaca in-
strukcjq obstugi (manualem) - opis uzycia
narzedzia wykracza poza ramy tego artykutu.

W Sieci znajdziemy sporo innych skane-
réw portéw TCP/UDP. Wystarczy wpisaé
w dowolnej wyszukiwarce internetowej ha-
sto ,,port scanner”, by uzyskac setki adreséw
do stron z odpowiednimi narzedziami.
Wiekszo$¢ z nich dobrze spetnia swoje pod-
stawowe zadania - wystarczy wiec wybraé
to, ktére nam zwyczajnie odpowiada.

Inne narzedzia
Do testowania zabezpieczen uzywa sie wielu
niewymienionych dotychczas narzedzi, ktére
trudno czasem zakwalifikowa¢ do okre$lonej
grupy. Tak jest np. z doskonatym Nessusem,
kompleksowym programem ,,udajacym” wia-
mywacza. Aplikacja, dostepna na stronie
www.nessus.org, jest prawdziwym , kombaj-
nem” do przeprowadzania audytéw bezpie-
czenstwa. Narzedzie dziata w trybie klient-
-serwer - na testowanej maszynie uru-
chamiamy jedynie klienta, ktéry wywotuje (z
zadanymi parametrami) umieszczony w in-
nym miejscu sieci serwer. Wiaze sie z tym
pewna niedogodno$¢ - serwer jest dostepny
tylko w wersji uniksowej. Jesli jednak znaj-
dziemy kogo$, kto ma np. Linuksa i jakiekol-
wiek tacze internetowe, na pewno bedziemy
zadowoleni z rezultatéw dziatania programu.
Nessus nie jest typowym skanerem por-
tow - sprawdza wprawdzie, ktére porty te-
stowanej maszyny sa otwarte, ale w zasadzie
tylko po to, aby prébowa¢ sie do nich ,do-
bra¢”. Do tego ostatniego celu Nessus wyko-
rzystuje symulacje dziatania znanych explo-
itow, czyli dostepnych w Internecie
skryptéw, uzywanych przez wiekszo$é
(zwtaszcza mniej zdolnych) wlamywaczy.
Po instalacji serwera (mozna to zrobi¢ np.
za pomoca przegladarki lynx - informacje na
stronie projektu) i klienta (wersja dla Win-
dows znajduje sie na CHIP-CD) konfiguruje-
my serwer (szczegéty w dokumentacji) i uru-
chamiamy obie aplikacje. Nessus bada
zabezpieczenia naszego komputera - moze to
potrwac¢ dtugo, nawet kilka godzin - po czym
wyswietla szczegdétowy raport z przebiegu
skanowania, wzbogacony wskazéwkami po-
zwalajacymi pozby¢ sie potencjalnych luk
w zabezpieczeniach. Wéréd administrator6w
systeméw uniksowych dosy¢ powszechnie
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i Online’owe skanery antywirusowe

Cho¢ skanery antywirusowe nie do korca
koresponduja z tematyka niniejszego arty-
kutu, to jednak — podobnie jak prezentowa-
ne tu narzedzia — pozwalaja czesto niewiel-
kim kosztem unikna¢ powaznych proble-
moéw. Dlatego tez omoéwie pokrétce zasady
dziatania tego typu programéw.

Nalezy zdawac sobie sprawe z faktu, iz
online’owe skanery nie sg tak uniwersalne
jak offline’owe (nie wykrywaja np. wiruséw
w bootsektorze). Radza sobie jednak z réz-
nego rodzaju ,robakami”, dialerami itp.

Gdzie ich szukac?

Przyktadem skanera dostepnego online jest
Mks_Vir (skaner.mks.com.pl). Zanim z nie-
go skorzystamy, musimy pozwoli¢ progra-
mowi na pobranie i zainstalowanie odpo-
wiedniej kontrolki ActiveX. Potrzebna tez
bedzie baza wiruséw. Powinnismy uzy¢ do

stosowane sq narzedzia do wykrywania §la-
dow dziatania tzw. rootkitéw, czyli oznak
uzycia exploitéw pozwalajacych uzyskaé¢ na
atakowanej maszynie uprawnienia administa-
tora (roota). Najbardziej chyba znanym przy-
ktadem jest chkrootkit (www.chkrootkit.
org) - skrypt shellowy, poszukujacy zmodyfi-
kowanych plikéw systemowych, dziatajacych
w ukryciu backdooréw itp. Ostatnimi czasy
specjaliSci od bezpieczenstwa przestrzegaja
przed nasilajacq sie fala windowsowych od-
powiednikéw rootkitéw - przed tymi z kolei
obronimy sie, uzywajac aktualnego progra-
mu antywirusowego i firewalla.

Pozostaje jeszcze sprawa uporczywych
,8zpiegdw”, instalowanych coraz czesciej
wraz z aplikacjami typu adware (zwtaszcza
z programami typu P2P, takimi jak KaZaA).
Trudno zakwalifikowacé je jako odmiane wta-
mania, sq one jednak niewatpliwie narusze-
niem prywatnosci uzytkownika komputera.
Niestety, stanowia rodzaj ceny za darmowa
aplikacje. Na szcze$cie programéw spyware
mozemy sie pozbyé¢, instalujac oprogramo-
wanie z gatunku Ad-aware (www.lava-
soft.com) czy SpyBot (security.kolla.de).

Troskliwosé na zapas
Co jeszcze mozna zrobié¢, aby nasz kompu-
ter byt w Sieci mozliwie bezpieczny?

prawie zawsze okazuje sig¢, ze gdzies
W pamieci DRZEMIA PROGRAMY SZPIEGUJACE.

tego celu Internet Explorera — w przeciw-
nym razie narazimy sie na problemy.

Po skopiowaniu na lokalny dysk odpo-
wiednich komponentéw wskazujemy dyski
do skanowania. Program potrafi rozpozna-
wac te same wirusy, co wersja ,stacjonar-
na,” oraz usuwa je bezpfatnie.
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ONLINE’OWY SKANER WIRUSOW pozwala
czasem unikna¢ kosztéw zakupu
programu antywirusowego.

OdpowiedZ jest prosta: odpowiednio dbaé
0 system operacyjny i aplikacje. Niestety,
nic nie zrobi si¢ samo, a bezpieczenstwo ho-
sta sieciowego przypomina faricuszek ztozo-
ny z wielu elementéw - jedno stabe ogniwo
moze zaprzepasci¢ cata prace wlozona we
wzmocnienie pozostatych.

Daleki jestem przy tym od préby wy-
straszenia uzytkownikéw Internetu i na-
moéwienia ich, aby powstrzymali sie od ko-
rzystania z dobrodziejstw globalnej Sieci.
Wrecz przeciwnie - cieszmy sie nieskrepo-
wanym dostepem do zasobéw udostepnia-
nych przez miliony ludzi na catym $wiecie,
nawiazujmy nowe kontakty i rozwijajmy
wspolny dorobek ludzkosci. Wszystko to
jednak mozna z powodzeniem zrobi¢ tak,
by nie naraza¢ sie na przykre niespodzian-
ki - bo i po co psu¢ sobie przyjemnos¢
z zabawy? |

o WIQGE] informaciji
SKANERY ONLINE
http://scan.sygatetech.com/
http://security.symantec.com/ssc/
http://stealthtests.lockdowncorp.com/
http://www.blackcode.com/scan/
SKANERY PORTOW
http://www.insecure.org/nmap/
http://knocker.sourceforge.net/
PROGRAMY DO USUWANIA SPYWARE'OW
http://www.lavasoft.de/
http://security.kolla.de/

NARZEDZIA DO SPRAWDZANIA ZABEZPIECZEN
http://www.nessus.org/
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