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Globalna sieć już dawno przestała
być spokojnym i przyjaznym miej-
scem. Internet zmienił się za to

w nieprzebytą gęstwinę, w której co krok
możemy się natknąć na kogoś, kto będzie
nam chciał w taki czy inny sposób – czasem
nawet nieświadomie – zaszkodzić. Dlacze-
go? Wytłumaczenie jest chyba dość proste –
w każdej społeczności (a użytkownicy In-
ternetu są niewątpliwie swego rodzaju spo-
łecznością, i to bodaj największą na świe-
cie) znajdą się osoby ciekawskie, złośliwe
czy też po prostu nieodpowiedzialne.

Większość ataków wymierzonych w na-
szą sieciową prywatność wykorzystuje błę-
dy w oprogramowaniu oraz... nieświadomo-
ść użytkowników Internetu. Dlatego też
warto poznać najczęściej stosowane przez
włamywaczy metody i nauczyć się zabezpie-
czać peceta przed „ludźmi złej woli”. Powód
jest prosty: w przypadku domowego kompu-
tera nikt tego za nas nie zrobi.

Strach się bać?
Po przeczytaniu powyższego wstępu można
zupełnie się zniechęcić do korzystania 

z Internetu. Na szczęście sytuacja nie jest
tak beznadziejna, jak mogłoby się wydawać.
Wszystko to dzięki dostępnym (częściowo
za darmo) narzędziom, które pomogą nam
uniknąć kłopotów.

Pierwszym krokiem na drodze do zapew-
nienia sobie bezpieczeństwa w Sieci jest in-
stalacja zapory ogniowej. Użytkownicy sys-
temów uniksowych otrzymują ją zazwyczaj 
„w komplecie” z OS-em. Osoby korzystające
z Windows mogą zainstalować jeden z dar-
mowych programów typu personal firewall
(patrz: przegląd osobistych zapór ognio-
wych, CHIP 4/2002, �26). W każdym z wy-
mienionych przypadków firewall wymaga
dbania o jego stan – należy go przede
wszystkim starannie skonfigurować.

Kolejny ważny czynnik (jedynie w przy-
padku używania Windows) to instalacja do-
brego programu antywirusowego. Aplikacje
tego typu testowaliśmy w numerze 11/2002
CHIP-a. Niezależnie od wyboru programu
należy pamiętać o częstej (najlepiej kilka ra-
zy w tygodniu) aktualizacji bazy wirusów.

Podstawowym, a bardzo często bagateli-
zowanym czynnikiem wpływającym na nasz

spokojny sen jest aktualność używanego
oprogramowania. Dotyczy to przede wszyst-
kim systemu operacyjnego, programu anty-
wirusowego/firewalla oraz narzędzi służą-
cych na co dzień do korzystania
z dobrodziejstw Internetu (klienta poczty
elektronicznej, FTP, przeglądarki WWW
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Internet stwarza dziś wiele zagrożeń dla
każdego komputera przyłączonego do
Sieci. Najważniejsze z nich to:
1. Włamania, poprzedzone najczęściej
skanowaniem otwartych portów TCP/UDP
naszego komputera;
2. Zarażenie końmi trojańskimi (inaczej
„trojanami”, backdoorami), mające na ce-
lu szpiegowanie użytkowników danej ma-
szyny bądź ułatwienie napastnikowi wła-
mania do niej;
3. Rozpowszechnianie tzw. „robaków” –
przenoszonych zazwyczaj za pośrednic-
twem listów elektronicznych i „dziura-
wych” klientów pocztowych (najczęściej
MS Outlooka/OE);
4. Zainstalowanie „dialerów”, czyli skryp-
tów dzwoniących bez naszej wiedzy pod
płatne numery telefoniczne (np. 0700);
5. Ataki typu DoS (Denial of Service) – blo-
kujące dostęp do określonej usługi bądź
usług uruchomionych na danym serwerze;
nasz komputer może być zarówno ofiarą ta-
kiego ataku, jak i posłużyć włamywaczowi
do przeprowadzenia akcji ofensywnej skie-
rowanej przeciwko innym hostom.

Przed większością wymienionych nie-
bezpieczeństw można się skutecznie obro-
nić. Wystarczy zdawać sobie sprawę z za-
grożeń i korzystać (tylko) z odpowiednie-
go oprogramowania.

Zagrożenia w Sieci!

Sprawdź zabezpieczenia peceta, zanim zrobi to włamywacz!

Ukradzione bity
Nie wiesz nic o „trojanach”, „robakach” internetowych, dialerach 

czy skanerach portów? Być może popełniasz błąd – 

i to niezależnie od tego, jakiego oprogramowania używasz.
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połączeń modemowych, które zazwyczaj nie
są w żaden sposób chronione przez operato-
rów. Po drugie, teza o bezpieczeństwie sieci
lokalnej nie jest do końca prawdziwa. Wy-
starczy bowiem, że włamywacz uzyska do-
stęp do routera lub jednej ze stacji robo-
czych w naszej sieci – i nasze rozważania
możemy zacząć od punktu wyjścia.

Docieramy powoli do sedna
sprawy, czyli takiego połączenia
wszystkich wymienionych czynni-
ków, wpływających na bezpieczeń-
stwo peceta, aby stał się on twier-
dzą nie do zdobycia. Choć jest to
możliwe tylko w teorii (praktyka
bezlitośnie demaskuje wszelkie te-
zy o nieomylności ludzkiej natu-
ry), przy odrobinie wysiłku można
zapewnić sobie zupełnie przyzwo-
ity poziom zabezpieczeń. Pomogą
nam w tym wyspecjalizowane na-
rzędzia, analizujące stan zabezpie-
czeń naszego peceta. W zależności
od sposobu działania i przeznacze-
nia można wyróżnić kilka grup ta-
kich programów (patrz: ramka
„Kontrola zabezpieczeń”). Są one
przeznaczone dla różnych syste-
mów operacyjnych, niektóre są
darmowe, za inne trzeba zapłacić.
Zajmiemy się teraz opisem najcie-
kawszych narzędzi, jakie można
znaleźć w Sieci.

Zanim przejdziemy do konkret-
nych przykładów, należy zazna-
czyć, że operacje związane z anali-
zą zabezpieczeń są zazwyczaj
czasochłonne. Należy więc przy-

gotować się na kilkugodzinną sesję z różne-
go rodzaju skanerami, przeplataną konfigu-
racją zapory ogniowej itp.

Testery online
W Internecie dostępnych jest wiele skanerów
portów. Jeden z bardziej znanych to narzędzie
firmy Sygate Technologies, producenta m.in.
osobistej zapory ogniowej Sygate Personal Fi-
rewall. Po wejściu na stronę scan.sygate-
tech.com klikamy po prostu przycisk Scan
Now i odczekujemy kilkadziesiąt sekund, aż
zdalny system dokona skanowania portów
naszej maszyny. Możemy wybrać spośród kil-
ku rodzajów skanu – od bardzo pobieżnego
(Quick Scan), poprzez bardziej zaawan-
sowane, starające się „oszukać” ewentu-
alną zaporę ogniową (np. Stealth Scan),
aż po próbę wykrycia zainstalowanych
na naszej maszynie „trojanów” (Trojan
Scan). Zaawansowane testy mogą trochę
potrwać,  trzeba się więc uzbroić w cier-
pliwość. Program szczegółowo objaśnia wy-
konywane operacje oraz równie przystępnie
opisuje ich wyniki. Prawie zawsze poleci też
korzystanie z firewalla Sygate’a – co zresztą
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itp.). Dobrze jest też unikać aplikacji o boga-
tej historii luk w zabezpieczeniach (np.
Outlooka czy Internet Explorera) – osobiście
jestem zdania, że nie warto narażać się na
skutki kolejnej pomyłki programistów tej
czy innej firmy, gdy na rynku istnieje mnó-
stwo doskonałych zamienników większości
typów oprogramowania internetowego.

Kiedy testować?
Wielu Czytelnikom nasuwa się zapewne py-
tanie: „Po co zabezpieczać swój komputer?
Przecież płacę za to mojemu dostawcy”. Jest
w tym nieco racji – zwłaszcza, jeśli korzysta-
my z Internetu za pośrednictwem sieci lo-
kalnej (np. osiedlowej), w której połączenia
są realizowane za pomocą technolgii NAT.

Po pierwsze jednak, wielu użytkowni-
ków Sieci jest ciągle zmuszonych używać

nie jest z reguły złym pomysłem. Skaner wy-
konujący podobne testy znajdziemy też na
stronie innego znanego specjalisty od zabez-
pieczania domowych komputerów – Syman-
teca (security.symantec.com/ssc/).

Ciekawy zestaw testów znajdziemy na
stronie stealthtests.lockdowncorp.com. Po-
zwalają one na przetestowanie Windows pod
kątem typowych błędów popełnianych za-
równo przez programistów Microsoftu, jak
i użytkowników systemów z Redmond. Ko-
rzystając z oferowanych przez twórców wi-
tryny narzędzi, możemy np. sprawdzić, czy
nasza wersja Internet Explorera jest „dziura-
wa”, a udostępniane w sieci lokalnej zasoby
– podatne na atak z zewnątrz. Wystarczy
przeczytać instrukcję obsługi, kliknąć odsy-
łacz i zaczekać na diagnozę programu.

Skanowanie lokalne
Jeśli nie dowierzamy narzędziom dostęp-
nym przez WWW, możemy się pokusić o sa-
modzielne użycie skanera portów. Musimy
przygotować się na to, że interpretacja wyni-
ków skanowania wymaga nieco wiedzy. Za-
wsze jednak można przynajmniej zweryfi-
kować rezultaty działania automatu.

Skaner portów jest praktycznie jedynym
narzędziem, pozwalającym na skontrolowa-
nie poprawności działania zapory ogniowej.
Pomaga również niekiedy w ustaleniu, czy
nasz komputer nie został zarażony np. „troja-
nem”. Skaner można wprawdzie uruchomić
na testowanym komputerze, lecz wynik takie-
go badania nie będzie wiarygodny – najlepiej
więc przeprowadzić skanowanie z innego ho-
sta (np. poprosić o to kogoś znajomego). Jeśli
używamy zapory ogniowej, warto porównać
wyniki skanowania przy włączonym i wyłą-
czonym firewallu – dzięki temu przekonamy
się dobitnie o jego skuteczności. Należy rów-
nież pamiętać o tym, że skanowanie kompu-
tera umieszczonego w sieci lokalnej wyko-
rzystującej NAT/Maskaradę powinno się
odbywać z innej maszyny w tej samej sieci –
w przeciwnym razie będziemy testować za-
bezpieczenia naszej bramki internetowej.

Jednym z najbardziej znanych i cenio-
nych przez administratorów sieci wszelkiego
rodzaju (oraz włamywaczy) skanerem por-
tów jest Nmap. Program ten wyznacza stan-
dardy w dziedzinie testowania zabezpieczeń
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Nmap pozwala przeskanować porty
zdalnej maszyny, korzystając z dowolnej
powszechnie znanej metody.

W Internecie znajdziemy sporo różnego
typu narzędzi, które pomogą nam w sa-
modzielnym sprawdzeniu zabezpieczeń
komputera przyłączonego do Sieci. Moż-
na je podzielić na kilka grup w zależności
od funkcjonalności aplikacji:

Skanery online – po
wejściu na odpowied-
nią stronę WWW wy-
bieramy tryb skano-
wania, a resztę pracy
wykonuje za nas auto-
mat. Na koniec otrzy-
mujemy wyczerpują-
cy raport na temat zabezpieczeń naszego
komputera.

Skanery portów (off-
line) – weryfikują
głównie jakość zabez-
pieczeń oferowanych
przez zaporę ognio-
wą, choć czasem są
o wiele bardziej roz-
budowane. Skanowa-
nie portów jest zazwyczaj pierwszym eta-
pem ataku włamywacza, warto więc znać
słabe strony swojego komputera.

Narzędzia do wykry-
wania „trojanów”/
backdoorów itd. –
sprawdzają, czy w na-
szym systemie nie usa-
dowił się niebezpiecz-
ny „szpieg” lub czy nie
zainstalowano nam
(bez naszej wiedzy)
programu umożliwiającego niekontrolo-
wane wejście do systemu. Do tej grupy
można zakwalifikować całe mnóstwo apli-
kacji – od uniksowych rootkitów (skryptów
wykrywających działalność intruzów) po
aplikacje typu Ad-aware (neutralizujące za-
instalowanych „szpiegów” reklamowych).

Kontrola zabezpieczeńi
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stosowane są narzędzia do wykrywania śla-
dów działania tzw. rootkitów, czyli oznak
użycia exploitów pozwalających uzyskać na
atakowanej maszynie uprawnienia administa-
tora (roota). Najbardziej chyba znanym przy-
kładem jest chkrootkit (www.chkrootkit.
org) – skrypt shellowy, poszukujący zmodyfi-
kowanych plików systemowych, działających
w ukryciu backdoorów itp. Ostatnimi czasy
specjaliści od bezpieczeństwa przestrzegają
przed nasilającą się falą windowsowych od-
powiedników rootkitów – przed tymi z kolei
obronimy się, używąjac aktualnego progra-
mu antywirusowego i firewalla.

Pozostaje jeszcze sprawa uporczywych
„szpiegów”, instalowanych coraz częściej
wraz z aplikacjami typu adware (zwłaszcza
z programami typu P2P, takimi jak KaZaA).
Trudno zakwalifikować je jako odmianę wła-
mania, są one jednak niewątpliwie narusze-
niem prywatności użytkownika komputera.
Niestety, stanowią rodzaj ceny za darmową
aplikację. Na szczęście programów spyware
możemy się pozbyć, instalując oprogramo-
wanie z gatunku Ad-aware (www.lava-
soft.com) czy SpyBot (security.kolla.de). 

Troskliwość na zapas
Co jeszcze można zrobić, aby nasz kompu-
ter był w Sieci możliwie bezpieczny?

hostów sieciowych – pozwala na symulację
praktycznie każdego rodzaju skanu portów,
jak również np. na identyfikację systemu
operacyjnego zainstalowanego na skanowa-
nym hoście. Narzędzie było pierwotnie prze-
znaczone dla systemów uniksowych, obecnie
jest jednak również dostępna wersja dla Win-
dows. Program działa w shellu uniksowym
albo za pośrednictwem interfejsu graficznego
(zarówno wersja uniksowa, jak i windowso-
wa). Przed użyciem Nmapa zalecane jest za-
poznanie się z niezwykle wyczerpującą in-
strukcją obsługi (manualem) – opis użycia
narzędzia wykracza poza ramy tego artykułu.

W Sieci znajdziemy sporo innych skane-
rów portów TCP/UDP. Wystarczy wpisać
w dowolnej wyszukiwarce internetowej ha-
sło „port scanner”, by uzyskać setki adresów
do stron z odpowiednimi narzędziami.
Większość z nich dobrze spełnia swoje pod-
stawowe zadania – wystarczy więc wybrać
to, które nam zwyczajnie odpowiada.

Inne narzędzia
Do testowania zabezpieczeń używa się wielu
niewymienionych dotychczas narzędzi, które
trudno czasem zakwalifikować do określonej
grupy. Tak jest np. z doskonałym Nessusem,
kompleksowym programem „udającym” wła-
mywacza. Aplikacja, dostępna na stronie
www.nessus.org, jest prawdziwym „kombaj-
nem” do przeprowadzania audytów bezpie-
czeństwa. Narzędzie działa w trybie klient-
-serwer – na testowanej maszynie uru-
chamiamy jedynie klienta, który wywołuje (z
zadanymi parametrami) umieszczony w in-
nym miejscu sieci serwer. Wiąże się z tym
pewna niedogodność – serwer jest dostępny
tylko w wersji uniksowej. Jeśli jednak znaj-
dziemy kogoś, kto ma np. Linuksa i jakiekol-
wiek łącze internetowe, na pewno będziemy
zadowoleni z rezultatów działania programu.

Nessus nie jest typowym skanerem por-
tów – sprawdza wprawdzie, które porty te-
stowanej maszyny są otwarte, ale w zasadzie
tylko po to, aby próbować się do nich „do-
brać”. Do tego ostatniego celu Nessus wyko-
rzystuje symulacje działania znanych explo-
itów, czyli dostępnych w Internecie
skryptów, używanych przez większość
(zwłaszcza mniej zdolnych) włamywaczy. 

Po instalacji serwera (można to zrobić np.
za pomocą przeglądarki  lynx – informacje na
stronie projektu) i klienta (wersja dla Win-
dows znajduje się na CHIP-CD) konfiguruje-
my serwer (szczegóły w dokumentacji) i uru-
chamiamy obie aplikacje. Nessus bada
zabezpieczenia naszego komputera – może to
potrwać długo, nawet kilka godzin – po czym
wyświetla szczegółowy raport z przebiegu
skanowania, wzbogacony wskazówkami po-
zwalającymi pozbyć się potencjalnych luk
w zabezpieczeniach. Wśród administratorów
systemów uniksowych dosyć powszechnie

Odpowiedź jest prosta: odpowiednio dbać
o system operacyjny i aplikacje. Niestety,
nic nie zrobi się samo, a bezpieczeństwo ho-
sta sieciowego przypomina łańcuszek złożo-
ny z wielu elementów – jedno słabe ogniwo
może zaprzepaścić całą pracę włożoną we
wzmocnienie pozostałych.

Daleki jestem przy tym od próby wy-
straszenia użytkowników Internetu i na-
mówienia ich, aby powstrzymali się od ko-
rzystania z dobrodziejstw globalnej Sieci.
Wręcz przeciwnie – cieszmy się nieskrępo-
wanym dostępem do zasobów udostępnia-
nych przez miliony ludzi na całym świecie,
nawiązujmy nowe kontakty i rozwijajmy
wspólny dorobek ludzkości. Wszystko to
jednak można z powodzeniem zrobić tak,
by nie narażać się na przykre niespodzian-
ki – bo i po co psuć sobie przyjemność
z zabawy? �
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Więcej informacji
Skanery online
http://scan.sygatetech.com/
http://security.symantec.com/ssc/
http://stealthtests.lockdowncorp.com/
http://www.blackcode.com/scan/
Skanery portów
http://www.insecure.org/nmap/
http://knocker.sourceforge.net/
Programy do usuwania spyware’ów
http://www.lavasoft.de/
http://security.kolla.de/
Narzędzia do sprawdzania zabezpieczeń
http://www.nessus.org/

Wersje pełne Nmapa (dla 
Uniksów i dla Windows), 
NessusWX-a 1.4.4 i SpyBota 1.2
Internet | Zabezpieczanie komputera

Nmap 3.0, Nessus 1.2.6
(wersje pełne)
Download | Narzędzia sieciowe
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Po dokładnym sprawdzeniu komputera
prawie zawsze okazuje się, że gdzieś
w pamięci drzemią programy szpiegujące.

Choć skanery antywirusowe nie do końca
korespondują z tematyką niniejszego arty-
kułu, to jednak – podobnie jak prezentowa-
ne tu narzędzia – pozwalają często niewiel-
kim kosztem uniknąć poważnych proble-
mów. Dlatego też omówię pokrótce zasady
działania tego typu programów.

Należy zdawać sobie sprawę z faktu, iż
online’owe skanery nie są tak uniwersalne
jak offline’owe (nie wykrywają np. wirusów
w bootsektorze). Radzą sobie jednak z róż-
nego rodzaju „robakami”, dialerami itp.

Gdzie ich szukać?
Przykładem skanera dostępnego online jest
Mks_Vir (skaner.mks.com.pl). Zanim z nie-
go skorzystamy, musimy pozwolić progra-
mowi na pobranie i zainstalowanie odpo-
wiedniej kontrolki ActiveX. Potrzebna też
będzie baza wirusów. Powinniśmy użyć do

tego celu Internet Explorera – w przeciw-
nym razie narazimy się na problemy.

Po skopiowaniu na lokalny dysk odpo-
wiednich komponentów wskazujemy dyski
do skanowania. Program potrafi rozpozna-
wać te same wirusy, co wersja „stacjonar-
na,” oraz usuwa je bezpłatnie.

Online’owe skanery antywirusowei

Online’owy skaner wirusów pozwala
czasem uniknąć kosztów zakupu
programu antywirusowego.


