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Zapory ogniowe realizuje sie nie tylko programowo

Potega zelastwa

Nieco ponad 500 zt trzeba wydac, by sprzetowo chroni¢ komputery

podpiete do sieci globalnej. Jakich zabezpieczeri mozemy sie

spodziewac za takie pienigdze?

Jerzy Michalczyk

apora ogniowa to podstawowy $ro-
dek ochrony sieci prywatnych przed
infiltracja ze strony os6b niepowota-
nych. W wiekszo$ci przypadkéw chroniony
jest dostep do mocy obliczeniowej sieci oraz
i udostepnianych przez nia zasobdw. Fire-
wall jest oprogramowaniem komputerowym
lub urzadzeniem instalowanym na styku sie-
ci lokalnej (LAN) i rozlegtej (WAN, np. In-
ternet). Dzigki skoncentrowaniu w jednym
punkcie catego ruchu przechodzacego mie-
dzy nimi mozliwa jest kontrola wszystkich
informacji przesytanych w obie strony i eli-
minowanie préb nielegalnego dostepu do
okreslonych zasobéw.
PrzywykliSmy juz do tego, ze $ciane
ogniowa realizuje si¢ najczesciej programo-
wo, za pomoca specjalnej
aplika-

Jeden z NAJTANSZYCH FIREWALLI D-link
DI-701 kosztuje zaledwie 730 ztotych.
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cji lub wykorzystujac mozliwosci systemu
operacyjnego. Na rynku istniejq jednak al-
ternatywne rozwiazania sprzetowe, ktérych
jedynym celem jest obrona sieci
lokalnej przed niepowotanym
dostepem z zewnatrz. Urzadze-

nia tego typu przeznaczone sa ‘...

w zasadzie do ochrony $rednich i du- i?ﬁil ,
zych sieci, cho¢ w ofercie wiekszosci produ- 'I - i

centdéw osprzetu sieciowego znajduja sie tez
tarisze, mniej zaawansowane rozwiazania
dla matych grup.

Co moze zapora?
Mimo Ze sposoby ochrony danych sg coraz
doskonalsze, nadal mozemy by¢ pewni jed-
nego - nie ma zabezpieczenia, ktérego nie
mozna by pokonaé. Pod tym wzgledem za-
pora ogniowa nie jest zadnym wyjatkiem.
Powinni$my jednak zda¢ sobie sprawe,
Ze zazwyczaj najstabszym ogniwem
| systemu zabezpieczerh nie jest ani
~ maszyna, ani oprogramowanie, lecz...
 cztowiek. Dlatego dzieki centralizacji
4 ‘mechanizméw ochrony oraz ich unieza-
/ leznieniu od beztroskich dziatari poszcze-

g g6lnych uzytkownikéw dobrze skonfiguro-

wany firewall istotnie podnosi

bezpieczenstwo sieci lokalnej. Zapora ognio-
wa filtruje wszystkie przesytane pakiety,

przepuszczajac tylko te, ktére nie naruszaja
zasad polityki bezpieczeristwa okreslonych
przez administratora. To zadanie podstawo-
we. Ponadto firewall moze realizowa¢ wiele
dodatkowych funkeji - poczawszy od trans-
lacji adreséw, poprzez rejestrowanie i $le-
dzenie wszelkich przeptywajacych pakie-
téw, na zdalnym zarzadzaniu, buforowaniu
czy szyfrowaniu danych skonczywszy.

Chron siebie...

Bardziej zaawansowane urzadzenia zapew-
niaja ochrone przed tzw. atakami Denial of
Service (DoS), ktérych celem jest unieru-
wybranej  ustugi
Z pewno$cia w niejednej firmie zablokowa-
nie serwera WWW lub poczty elektronicz-
nej mogtoby na wiele godzin sparalizowaé
jej prace. Firewall powinien by¢ odporny na
takie ataki, jak Ping of Death (przestanie pa-

chomienie sieciowej.

kietu przekraczajacego maksymalna dozwo-
lona dtugosc¢), SYN Flood (,,zalanie” kompu-
tera setkami zadan nawiazania pofaczenia),
LAND Attack (przestanie pakietu z takim sa-
mym adresem i portem nadawcy oraz od-
biorcy), IP Spoofing (przesytanie pakietéw

ze sfalszowanym adresem nadawcy) czy
Teardrop (atak wykorzystujacy btad w syste-
mach Windows 95/NT, powodujacy zawie-
szenie sie komputera).

lle potrzeba urzadzen, by podtaczy¢ do
Internetu i zabezpieczy¢ matg sie¢? Wy-
starczy NETQom DSL 4100 bedacy jedno-
czesnie modemem ISDN, firewallem

i czteroportowym przetacznikiem.

Oprogramowanie zarzadzajace udostep-
nia niekiedy jeszcze bardziej rozbudowany
system kontroli wykorzystania Internetu
przez uzytkownikéw sieci lokalnej. Na przy-
ktad w przypadku urzadzen serii OfficeCon-
nect firmy 3Com, korzystajac ze specjalnego
internetowego katalogu klasyfikujacego tre-
$ci dostepne w ogélno$wiatowej Sieci, moz-
na zablokowa¢ dostep do stron WWW, ser-
FTP i grup
zawierajacych np. materiaty pornograficzne
lub propagujacych przemoc. Firewall auto-
matycznie taczy sie z odpowiednim adresem
i co pewien czas aktualizuje katalog. Ustuga

Werow dyskusyjnych,

ta dostepna jest bezptatnie przez pierwszy
miesiac od zarejestrowania urzadzenia.
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Bezpieczny Internet: sprzetowe firewalle

Zestawienie wybranych sprzetowych firewalli

zarzadzanie
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Model § S8eE3d
Nokia IP 51 10/100 Mbit/s LANx4, WAN, 1xRS-232C 5000 €0 @ 0 0 O 00O @O0
3Com OfficeConnect IF DMZ 10 Mbit/s LAN, WAN 100 O O O O 0] 0]
3Com OfficeConnect IF25 10 Mbit/s LAN, WAN, DMZ 20 000 O 00O ®©0ee 0000 OO0
SonicWall TELE3 10/100 Mbit/s LAN, WAN, RS-232C 50000 O 0O 0 O )
SonicWall SOHO3 10/100 Mbit/s LAN, WAN, RS-232C 10/50 0 O @ O 0O 0O O ®
SonicWall PRO 100 10/100 Mbit/s LAN, WAN, DMZ, RS-232C b. ® O @ @ @ OO0 OO0 O ®
Lucent SuperpPipe 155 10/100 Mpbs LAN, ISDNx2/T1 WAN, ISDN OUT, RS-232C bl. ® ® ® ® @ O @®@ 00O o
D-link DI-701 10/100 Mbit/s LAN, 10 Mbit/s WAN, RS-232C 1200 0 O OO0 0O @0 OO0 00000
D-link DI-804 10/100 Mbit/s LANx4, 10 Mbit/s WAN, RS-232C 2530 0O €0 O @O ® @0 OO OO O @ O
D-link DI-704 10/100 Mbit/s LANx4, 10 Mbit/s WAN, RS-232C 2530 0O €0 O 0 @ ® @0 OO0 00O O o
D-link DI-707 10/100 Mbit/s LANx7, 10 Mbit/s WAN, RS-232C 25300 €0 OO0 @0 00 OO OO0 O @O0
D-link DRE-1304 10/100 Mbit/s LANx4, 10 Mbit/s lub ISDNWAN,RS-232C bl. ® ® O ®@ O € ®€ ® ® OO O @ € O @ ® O
D-link DFL-300 10/100 Mbit/s LAN, WAN i DMZ bl ® O OO O ®©00 00600 O o
Surecom EP-4501 10/100 Mbit/s LAN, 10 Mbit/s WAN, RS-232C 640 O €0 O OO @00 OO0 e®0O 000
Surecom EP-4504 10/100 Mbit/s LANx4, 10 Mbit/s WAN, RS-232C 640 O 80 OO0 00O @00 0OO0Oe@0O0 @O0
Surecom EP-4508 10/100 Mbit/s LANX8, 10 Mbit/s WAN, RS-232C 640 O 00 OO0 00000 e0 0 o
Surecom EP-4705VX-V 10/100 Mbit/s LANX5 i WAN, RS-232C b. ® O €@ O OO0 0O @0 OO e®0 O e® O bd
Surecom EP-3501 (do SDI)  2xRS232C (WAN+zarz.), 10/100 Mbit/s LAN b. ® O €@ O® OO0 OO0 OO @0 O @O 48

Ponadto mozna stworzy¢ liste stéw klu-
czowych, ktérych wystapienie w adresie
strony WWW uniemozliwi jej pobieranie.

...l serwery swoje
Jak wspomniatem, firewalle moga oferowaé
wiele dodatkowych ustug, ktére pomagaja
zabezpieczy¢ sie¢ badZ przyspieszy¢ w niej
prace. Cze$¢ urzadzen wyposazona jest nie
w jedno, ale kilka (co najmniej dwa) gniazd
sieciowych. Do jednego z nich dotaczamy
komputery z sieci lokalnej, drugie natomiast
stuzy do podpiecia serweréw, co pozwala na
odseparowanie od siebie tych dwéch czesci
komputerowej infrastruktury. Umieszczone
osobno serwery znajdujq sie w tak zwanej
strefie zdemilitaryzowanej (DMZ - de-mili-
tarized zone), zwanej tez siecia graniczna
0 ograniczonym bezpieczenstwie. Dzieki te-
mu, mimo wtamania sie do widocznego na
zewnatrz serwera, dane w sieci lokalnej sq
wcigz chronione.

Wsréd ciekawych opcji na szczegdlne
wyréznienie zastuguja Proxy Cache Servi-
ces. Ustuga ta umozliwia zoptymalizowanie

Jesli zalezy nam
na wysokim poziomie
zabezpieczen, postawmy
na rozwiazania profesjonalne,
np. NOKIE IP51.

ruchu na taczu WAN poprzez przechowywa-
nie informacji (stron WWW), do ktérych
czesto odwotuja sie uzytkownicy sieci. Nie-
stety, rozwiazanie to dostepne jest jedynie
w drozszych urzadzeniach, tansze zapew-
niaja np. buforowanie zapytan kierowanych
do serwer6w nazw domenowych (DNS - Do-
main Name Servers).

Sie¢ z firewalli

Wiele firm, ktére potrzebuja ciagtej wymia-
ny informacji, staje przed duzym proble-
mem - jak potaczy¢ sieci lokalne kilku od-
dziatéw oddalonych od siebie o setki,
a nawet tysigce kilometréw. Wykupienie ta-
cza dzierzawionego jest bardzo drogie,
a czasem wrecz niemozliwe. Jedynym wyj-
$ciem staje sie podiaczenie wszystkich filii
do sieci globalnej, takiej jak Internet. Virtual
Private Network to ustuga pozwalajaca fa-
czy¢ kilka sieci prywatnych ,tunelami”,
przez ktére przenoszone sq tylko informacje
zaszyfrowane. Szyfrowanie catych pakietéw
znacznie zwieksza bezpieczenistwo potacze-
nia, poniewaz ukrywa numery potaczen
i przesytane dane.

Urzadzenia z VPN umozliwiaja sieciom
pracujacym z innymi protokotami
badZ z adresami IP, ktére nie sq
unikatowe, korzystanie z sieci
globalnej. Daja mozliwo$¢ catemu
systemowi na uzywanie jednego ad-
resu IP, ktéry réwniez moze by¢ przy-
dzielany dynamicznie. Pozwala to firmie
korzystajacej np. z protokotu IPX na podta-
czenie do Internetu za pomoca modemu
u dostawcy dynamicznie przydzielajacego
adresy. Dodatkowa zaleta zwiekszajaca

bezpieczenistwo jest ukrycie adreséw lokal-
nych systemu.

Nie samym firewallem...
Przedstawiona charakterystyka urzadzen
zabezpieczajacych to zaledwie czubek gory
lodowej. Rynek obfituyje w rozwigzania
o mniejszym lub wiekszym stopniu kompli-
kacji. Urzadzenia réznia sie szczegétami -
poziomem zabezpieczeri, liczba obstugiwa-
nych protokotéw, sposobem zarzadzania,
mozliwo$ciami wymiany oprogramowania
i rozbudowy.

Poza oferujacym jedynie
podstawowe mozliwosci czesto dostepne sq

sprzetem

tez urzadzenia wielofunkecyjne. Przyktado-
wo: duza liczba firewalli to jednoczes$nie kil-
ku- lub kilkunastoportowe przetaczniki, eli-
minujace w przypadku matych sieci
konieczno$¢
badZ dodatkowych switchy. Cze$¢ urzadzen
petni jednocze$nie funkcje rutera szeroko-
pasmowego badZ ISDN, a niektdre facza

w sobie wszystkie te funkcje... Przyktadowe

stosowania koncentratorow

rozwiazania zebraliSmy w tabeli powyzej,
przed decyzja o zakupie warto zawsze przej-
rze¢ oferty kilkunastu producentéw i prze-
szukac zasoby Internetu. |

PRODUCENCI ROZWIAZAN SPRZETOWYCH
http://www.dlink.com/
http://www.surecom.com.tw/
http://www.nokia.com/
http://www.lucent.com/
http://www.sonicwall.com/
OPROGRAMOWANIE DO OBStUGI FIREWALLI
http://www.checkpoint.pl/
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